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1. AMAC

Bu politikanin amaci; Kurumun sahip oldugu veya sorumlulugunda bulunan bilgi varlklarinin
gizlilik, butunlik ve erisilebilirliginin korunmasi, bilgi glvenligi risklerinin etkin sekilde
yonetilmesi, bilgi glvenligi ihlallerinin 6nlenmesi ve kurumsal faaliyetlerin givenli ve
sirdurulebilir sekilde yuratilmesine iliskin temel ilke ve esaslari belirlemektir.

Bu Politika, Kurumun Bilgi Guvenligi Yonetim Sisteminin (BGYS) temel g¢ergevesini ve bilgi
glvenligine iliskin yonetim yaklasimini ortaya koyar.

2. KAPSAM

Bu politika; Kurumun merkez ve tasra teskilatini, Kurum personelini, Kurumun sahip oldugu
veya sorumlulugunda bulunan her tirll bilgi ve belgeyi, bilgi sistemlerini, uygulamalari ve
bilisim altyapisini, fiziksel ve elektronik bilgi isleme ortamlarini, Kurum bilgi varliklarina erisim
saglayan yiklenici, tedarikci, danisman, stajyer ve diger ilgili taraflari kapsar.

3. SORUMLULUKLAR

Ust Yonetim: Bu politikanin onaylanmasindan, bilgi giivenligi yénetiminin desteklenmesinden
ve BGYS' nin etkin sekilde yiritilmesi icin gerekli kaynaklarin saglanmasindan sorumludur.

Bilgi Giivenliginden Sorumlu Birim: BGYS faaliyetlerinin koordinasyonu, bilgi glivenligi risk ve
kontrollerinin takibi, ilgili dokiimanlarin gincelliginin izlenmesi, farkindalik faaliyetlerinin
yuritilmesi ve bilgi glivenligi performansinin takip edilmesine iliskin gorevleri ylratar.

Birim Yoneticileri: Sorumluluk alanlarindaki bilgi varliklarinin korunmasini, erisimlerin gérev
ve yetkilerle uyumlu olmasini ve personelin bilgi givenligi gerekliliklerine uygun hareket
etmesini saglar.

Tiim Personel ve ilgili Taraflar: Kendilerine bildirilen bilgi giivenligi politika, prosediir, talimat
ve kurallarina uymak, kendilerine tahsis edilen bilgi varlklarini korumak ve bilgi glivenligi
olaylarini belirlenen yontemlerle bildirmekle ylikimlGdiir.

4. TANIMLAR VE KISALTMALAR
BGYS: Bilgi Glvenligi Yonetim Sistemi’ni,
Kurum: Genglik ve Spor Bakanhgi’ni,

TS EN ISO/IEC 27001: Kuruluslarin bilgi varliklarini givenli bir sekilde yénetmesini ve
korumasini saglayan uluslararasi Bilgi Glivenligi Yonetim Sistemi standardini,

YGG: Yonetimin Gozden Gegirmesini ifade eder.
5. UYGULAMA
5.1. Bilgi Giivenligi Yaklagimi

Kurum, bilgi glivenligini; kurumsal faaliyetlerin ve hizmetlerin giivenli, etkin ve strdirlebilir
sekilde yuratilmesinin temel unsurlarindan biri olarak kabul eder.
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Bilgi glvenliginin saglanmasinda bilginin gizliliginin, butlnlGglinin ve erisilebilirliginin
korunmasi esastir. Bilgi glivenligi; insan, siire¢ ve teknoloji unsurlarini kapsayan, risk temelli ve
batincdl bir yaklagimla yonetilir.

Bu kapsamda Kurum;

e Bilgi varliklarini ve bunlara iliskin gtivenlik gereksinimlerini belirlemeyi,

e Bilgi varliklarinin uygun sekilde siniflandirilmasini ve korunmasini,

e Bilgi glivenligi risklerini sistematik olarak belirlemeyi, degerlendirmeyi ve yonetmeyi,

e Risklerin kabul edilebilir seviyelere indirilmesi amaciyla uygun teknik ve idari giivenlik
kontrollerini uygulamayi,

e Bilgiye erisimi gorev, yetki, bilmesi gereken ve en az ayricalik prensipleri dogrultusunda
sinirlandirmayi,

e Gorevler ayriligi ilkesini gbzetmeyi,

e Bilgi glvenligi olaylarini 6nlemeye, tespit etmeye, miidahale etmeye ve etkilerini
azaltmaya yonelik mekanizmalar olusturmayi,

e Bilgi sistemlerinin ve kritik hizmetlerin strekliligini saglamayi,

o lgili mevzuat, standart, rehber ve sézlesmesel yiikiimliiliklere uymays,

e Personelin ve ilgili taraflarin bilgi glivenligi farkindaligini gelistirmeyi,

e Bilgi Glivenligi Yonetim Sisteminin uygunlugunu, yeterliligini ve etkinligini izlemeyi ve
surekli iyilestirmeyi

bilgi glivenligi yonetiminin temel esaslari olarak benimser.
5.2. Bilgi Giivenligi Temel ilkeleri
Kurumda bilgi glivenliginin saglanmasinda asagidaki temel ilkeler esas alinir:

Gizlilik: Bilginin yalnizca yetkili kisiler, strecgler ve sistemler tarafindan erisilebilir olmasi
saglanir.

Biitiinliik: Bilginin dogrulugu, tamhgi ve guvenilirligi korunur; bilginin yetkisiz veya kontrolsiiz
sekilde degistirilmesi 6nlenir.

Erisilebilirlik: Bilginin ve bilgi sistemlerinin ihtiya¢ duyuldugu zamanda yetkili kullanicilar
tarafindan erisilebilir ve kullanilabilir olmasi saglanir.

Bilmesi Gereken Prensibi: Bilgiye erisim, kisinin gérev ve sorumluluklarini yerine getirebilmesi
icin ihtiyag duydugu bilgi ile sinirlandirilir.

En Az Ayricalik Prensibi: Kullanicilara gorevlerini yerine getirebilmeleri igin ihtiya¢ duyduklari
asgari erisim yetkisi verilir.

Gorevler Aynligi: Hata, yetkisiz islem ve kétlye kullanim risklerini azaltmak amaciyla kritik
gorev, yetki ve sorumluluklarin mimkin oldugu olg¢lide ayristiriimasi saglanir.

5.3. Bilgi Giivenligi ve Risk Yonetimi
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Kurum, bilgi glvenliginin sistematik ve strdirulebilir sekilde yonetilmesi amaciyla Bilgi
Guvenligi Yonetim Sistemini kurar, uygular, strdurir ve strekli iyilestirir.

Bilgi glvenligi riskleri; Kurumun faaliyetleri, bilgi varlklar, teknolojik altyapisi, yasal ve
dizenleyici yukumltlikleri ile ilgili taraflarin gereksinimleri dikkate alinarak belirlenir, analiz
edilir, degerlendirilir ve islenir.

Risklerin degerlendirilmesinde bilginin gizlilik, butinlik ve erisilebilirlik gereksinimleri ile
tehditler, zafiyetler, gerceklesme olasiligi ve muhtemel etkiler dikkate alinir.

Risklerin kabul edilebilir seviyelere indirilmesi amaciyla uygun teknik ve idari kontroller
belirlenir, uygulanir ve etkinlikleri izlenir.

5.4. Bilgi Giivenligi Kontrolleri ve Alt Diizenlemeler
Bu politika, Kurumun bilgi glivenligi yonetimine iliskin ¢ati politika niteligindedir.

Politikada belirlenen temel ilke ve esaslarin uygulanmasina yonelik ayrintili diizenlemeler; ilgili
riskler, mevzuat, standartlar ve kurumsal ihtiyaglar dogrultusunda olusturulan alt politikalar,
prosedurler, talimatlar, planlar, rehberler, formlar ve diger tamamlayici dokiimanlarla
belirlenir.

Bu kapsamda ihtiyaglar dogrultusunda gerekli tamamlayici diizenlemeler olusturulur. Alt
diizenlemeler bu politika ile uyumlu olmak zorundadir.

5.5. Bilgi Giivenligi Farkindalig
Bilgi glivenliginin saglanmasi tiim calisanlarin ortak sorumlulugudur.

Kurum personelinin ve gerekli gorilen ilgili taraflarin bilgi glivenligine iliskin gorev ve
sorumluluklarini bilmesi ve glivenlik farkindaliginin gelistirilmesi amaciyla egitim, bilgilendirme
ve farkindalik faaliyetleri gergeklestirilir.

Personel, kendisine bildirilen bilgi glivenligi politika, proseddr, talimat ve diger kurallara uymak
ve karsilastigl veya siiphelendigi bilgi glivenligi olaylarini belirlenen yontemlerle bildirmekle
yukamladdar.

5.6. Mevzuat ve Diger Gerekliliklere Uyum

Bilgi glvenligi faaliyetlerinin ilgili mevzuata, TS EN ISO/IEC 27001 gerekliliklerine, Bilgi ve
iletisim Guvenligi Rehberine, s6zlesmesel yiikiimliliklere ve Kurumun i¢ diizenlemelerine
uygun sekilde ylrutilmesi esastir.

Bilgi glivenligine iliskin mevzuat, standart, rehber ve diger gerekliliklerde meydana gelen
degisiklikler takip edilir ve gerekli durumlarda BGYS ve ilgili dokiimanlar glincellenir.

5.7. Yonetimin Taahhiidi

Ust Yonetim; BGYS’ nin kurulmasini, uygulanmasini, siirdiiriilmesini ve sirekli iyilestirilmesini,
bilgi giivenligi amaclarinin Kurumun amaclari ve faaliyetleriyle uyumlu olmasini, bilgi giivenligi
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risklerinin sistematik sekilde yonetilmesini, bilginin gizlilik, bUtlinlik ve erisilebilirliginin
korunmasini, ilgili yasal, diizenleyici ve s6zlesmesel yikimliliklere uyulmasini, BGYS' nin etkin
sekilde isletilmesi icin gerekli kaynaklarin saglanmasini, bilgi glvenligi gorev, yetki ve
sorumluluklarinin  belirlenmesini, bilgi glvenligi farkindahginin geligtirilmesini, BGYS
performansinin izlenmesini, degerlendirilmesini ve sirekli iyilestirilmesini taahhit eder.

5.8. izleme, Gézden Gegirme ve Siirekli iyilestirme

Bilgi Glvenligi Yonetim Sisteminin uygunlugu, yeterliligi ve etkinligi; bilgi givenligi hedefleri,
risk degerlendirmeleri, i¢ ve dis denetimler, bilgi glivenligi olaylari, performans sonugclari, test
ve kontroller ile yonetimin gozden gecirme faaliyetlerinden elde edilen sonuglar
dogrultusunda izlenir ve degerlendirilir.

Tespit edilen uygunsuzluklar ve iyilestirme ihtiyaglari igin gerekli faaliyetler planlanir ve takip
edilir.

Bu politika yapilan ise uygunluk agisindan siirekli olarak, her haliikdrda yilda bir kez YGG
toplantisindan 6nce gézden gegirilir. Mevzuat ve standart degisiklikleri, 6nemli organizasyonel
veya teknolojik degisiklikler, risk degerlendirme sonuglari, dnemli bilgi giivenligi olaylari ve
denetim bulgulari politikanin gézden gecirilmesinde dikkate alinir.

Kurum, Bilgi Glvenligi Yonetim Sisteminin uygunlugunu, yeterliligini ve etkinligini strekli
iyilestirmeyi esas alir.

5.9. Duyuru

Bu politika, lst yonetim tarafindan onaylanmasinin ardindan Kurum personeline ve gerekli
gortlen ilgili taraflara uygun iletisim kanallari araciligiyla duyurulur ve erisilebilirligi saglanir.

6. UYUM VE YAPTIRIM

Bu politika ile politika kapsaminda olusturulan alt politika, proseddir, talimat ve diger bilgi
glvenligi diizenlemelerine uyulmasi zorunludur.

Bilgi glivenligi kurallarina aykiri davraniglar ve bilgi glivenligi ihlalleri; olayin niteligi, kapsami
ve ilgili kisinin hukuki statlisi dikkate alinarak ilgili mevzuat, sézlesmeler ve Kurum igi
dizenlemeler cercevesinde degerlendirilir.

ihlalin niteligine gore gerekli idari, disiplin, hukuki veya sézlesmesel islemler uygulanabilir.
7. ILGiLi DOKUMANLAR

e TSENISO/IEC 27001:2022 BiLGIi GUVENLIGI YONETIM STANDARDI

e BILGI VE ILETiSIM GUVENLIGI REHBERI
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